
DECLASSIFICATION DATE: September 29,2014 

}\ ~ D.b\ (_, :"<"\~~~ 

.. ~ _ 0 <:-J\~_ ~ \ 

~ ) \),__) . ]'>..~ - - _ :'<:"~: ~ -~~~~-- -- - ~ -~ - ---- --· 

vv <:__- ~-J) _';6,.Q 
. .. 

. \<:;<?;~ ...~ w ...~ s 4-.::;£< . ~'v~A!J~)~·- .· 

--- ~5 l . -- ~~-\=J~ 
E:.\..1<._ . ~-fJ~~~~

5' ~;._ 

~ \C\Cl,'::, . ~- _ -5~ . l\1 "}_ A 1'\J G­

..~D. 

·- S'S:) 

-- J'f> c:.,.c. A~ __ .=,<.,_ _ ~ -~--~ --A.~ 
--S~ -

-~~~ --~ -~~0 
. )\~9~ --· _C:. -~-~ ··- --· 

-·· -··- - - - ---··---- ~A.~- ~ ~aG .. 

DECLASSIFIED UN DER AUTHORITY O F THE 

INTERAGENCY SECURITY CLASSIFICATION APPEALS PANEL, 

E.O. 13526, SECTION 5.3(b)(3) 

ISCAP APPEAL NO. 2011-048, document no. 2 

­

­



2 

{Y)c_c.:.__? -· -~ · · · 
_. _'?\ s _c .. ~ . 

~"D ..s~ 
. -­ - -~­ - . . 

·~ · 
.. - . -- ~--~~-- - ---·-- - - - --=r­

·· ·· 

-'---+ ."Do 11 st. (.') 
. . ~--­ - --··­ - - ~---­ - ---­ - -~-

~-t?...~~ -­
> ~n<-- ~ ~~'~ -- -·-· --·· -·-- - -- - -~--~---- -- --- ....... ... - ··· - · ----------------------.- · -- ---- - -···· ·····--- ~d ~--- · ·:·­

\ . 
.. --- - -€}~- . :f:::('~ ~-- -- . ... ~~&l~ 

v~- ~""" · Y'J · ~or-..~, L) • 
. - ·-- --~ - ·- ·- - - ~ ·:>.JVf.7>..J>._,._:;­

q ~ ~ .. . ~' ~\ .. C:_,'\J'f._. . : ,,•,. --- . 

.. .. .. .. . ...... ---~~~-

.. ..5?¥Mf!.'~as. .. . 

~=~~ 
~S?l~. _;- ___ _ _ -- -- .. - ­

-··-· .. .. ._,___ _~~~- ~@\\~~-- -·-·- ····--····· 




3 

~ 

. -­ . -- .. .. . 

·· ··· ·-H· · H · ~\Y!;_~~ ····· ·~ · fa~~ 
... ­ -. .. 6~__:6_.. __ .J99~ . .. 

- - ---- __ NQAA~----~~6 -~-~~~~ 
____ _____ __ __ ___ ____ - ~ .6~---P~-- ~23 --- --· -- --------------­

· ···· · - ···--------·-··· -- - · · · ·· - # - -- • • •.. . ·····------" ············· ·· ····-· . . .. -- - - . - · - - -· -····· ........ ····-· - -· 




4 

...........,....... ......_______~ -- - -- -··-- 1- /::.2. J ) ou ~ \\ .... ' ' - ---- - --- ­---­ -----------­1--­- ---- ---­ ____ J__)~-- -­ ---­ ------­-

---rr:------------------------------- ---------- - ---------- ---------~------------------- - -------------------------------- - ---- ---- -- ----- -- --------------------- ------­

:i 
---- -----~ ------- ~-; __ __________ -- ---- --. ---------- -- ---­

, _ 
: ;
• ·,

!L 
-- -·------- ----------·-· - -------: ~-,------------------- ---- ----------- ---------- ------------------­

,;.,, 
- ·--------------------------i-t:---·-------:------------------------------- -------- ---- ----------- -- ----. - --- ----~----- ------ --------- ------------­

! ­
j : 

-------- -------- ----~-)~-- ------------------- -- - - ---·---- ---- ------ ------ --- ---------- · ---- - --------~ -- - ------ -·--------------- - --- -- ------ --- ---- --------------- -- ­
1~ 

)
·- - - - ------- - ~ -~- ------------- -·--- --- ------­-- - - ~--

-· -- --- ---------------;.:..:... ------- ---~-- --------------------- -------- - - -------------------------- ----------------- - ---------- - ---------­

:i 

i i, , 
' 

.... - -- --- -- -- ______ ______ __ .!...;._ , __ _____ ______ ---- . ·- - - ·----· ··· - --· -- - --- ··----------- -- - -------- - -- -- · --------- - -- . --- --------·· ----- ----- ---- ---- ---------- ----- ·- ------------- --- --· ---- - ·-··-·----- ·- -·-------·· 

. ______________ ____ _______ :.:~. 

-- - ---- --------;:--:-··------------ ------·--------------------------- -·--··-- ----~-------- -- - -----··--· ---- . ---- -------------- ---·-·------- --- -------------- ------- -------------------·-· 

_---------------- -- -- ------ ---!r··- ------------------- ------ ----------·---------------- -------------- ------·----------- ---------­

--- -------------- ·- - ;-;·------------ · -------- --- - -- ~- ----------- --- · - ------ ~ -·····-· .. -- ---- ·-------- ---------·------- ----··---·----------- - -·--­- ------- -- --- · 

!: 

---·~- ·-·· · ---------·--------------- - ----------- ··---··---· · --··----------------:---------- --------~---- -----------___:_·---------·-·-- ·-:------------------- --------------

·' ' 
··------- ---- . - . i_: ·-- ------- --·--··--------------·- -- ------··· ··· ·-- ------- ------·· -------- ·---- ..-- ------·----- ----·---- ------------ ---- -----··-·---- -- - ·--- -- - ------- -- --------·-··--------------- ------ - --­

ii' 

l!i 



5 

··· -·-··· ··.-... .....··=·· :,J_··- . ~-~f. .. ..... . ... .. -~~~ ~~--- ··· ··· · -- -~- .. ~ ____ _t±-:r ___ /}Qk ... ....... ···- ...... . 

-----------------·: __ __ ____ __ _____ __ h __ __ ____ "'~---- -- t~-- ----)1 -~-- - - ----- - __ __ __ _,_~ _b_ ~t_" __ _______________ _____ __ __ ______ _ ___ __ ______ - ~-LD _ _ d ___ 
. ~ ,,u_ 

·· ···· ...... .··· -- ·· ·-· ········· · --· ·-·-······· .. ............. -~~ -· -·----J .L._______________ _____ _.....c.............. . ··-···---······-····-· ·······--···---········ ········· ................ .... . .... . .................. ...............,......... ....---- ~---·· ···· .. 


······~··· ·· ~ · · · · -u~-· ··· Iif"_C.o.L........~~l~-:~r:~-- ··~···~.=- ~ :-=••=.:::· ··::: ::·: :._::.:•········· ·: ---~·:= 

-_::: .:::::: - . ~:: ~::::;~:·~ :· -:;:· 1:=~:£.-~~~~.~ -~: : : ~::~ : z_~h~ .~~ ~ : 
0 A-.. . A-.11-12 ') . t+ <Q ) 

--- ----.--- ··--------------- ---- .... ··· ··· --:-· ·_/_.:_ __..,_ __~- ---·---- -- - ------------ --~-- -- ---- ··-·· ·· - ····· ---- - ------- ·- . ·····-·-- ... ·-·-·-······· -· ·· .... --··· .. ---- ·-·______:__ ...... ·· ··· ----- ···· · . ··· - ----- ------- -- .. ---- ·····- · - -·. -- . --- · . __ .. ______ -­

-~ -. - ---- · - .. - ..... :t·l -- ------ ---- . .. I-- - -- ,,·· ·--· - . . - . -- -· - -· ... ..... ···------- -----···· ····- -·---·· ···········--·----·--·-·· ··· ·- ···· ·· ··· --··--········------------- ---······ 

·vJ '<D\ . I-·- ---- ----------------------------.---~- - ---· ____e_____ _~------· ----.....\~. ----------------------- --....:. -----------···.. ----------------------------- --------·-·· -------------- -- ----·· ... -·. ----·-·-- ------- --- -------·- ....------- .. -·--·-· ·----------- -·-----­

_·:=·~·=··~I:::£:.:;~::::: :=£i~__ :zz·~ ~r ··::.:=: -=·-···~~ :.~ .::.·__·: 

· .. er{LlD-J-C.­

-- -- ------ ------- ···- --------- -- -- ----- -------- ---- ---r ----·· .. ·· ...--- .... ... - - - ·- - · ··· __ ___ .. ·-·-·· · ·· -· - --·-· - ---- ---·· - - -- -----.. -- -·-~ ·- - -- ___.... . ---····--·--·. -- --~·- --·-- ·- · - - . -- -- --- - - - ---- -- -------- --·-------- ---.--- - ...__ ----- ---- -- -~- --- --- ---··- - --------·-·· ...... - -- ·--- ­

-~::~- ~~ : :~ ~~ =~ -- -1;~~:~=-~=-~=~ ·=l::. ~k~-~ ::: ;;_~-.;: ;_ ·:~:- :: 


.................. ........................ ........ ...... .... .........<:=2... 1/1/.I'V:..~. -··--·-· ·· ········· ····· ····· ··· ······· ---········ -- ·-··· ···· ...... .. .. ............ .. --······ ······ .... ........ ............ ......... ·········----··· .. ... . ...... -·······-··· ··· ······· ···-·· .......... ··· ··· ·· 


- ------. -----·- -·-·-- .·----· . - -- · -----~ . ., -- - ~- _.,.. ..... --- -- ......... .... .... ...···- ... ..... ·- -~- -- --·--· - ......... ---------- ... ..... ... --- - --·---------· -;· ... --------- -------- ---- -- --------- -- ---- --·· ---- ------ ... .. ... -------- ----- .--------··-·. ·-----·--. .... .. .......... .. ......... ... -.. . .................. .. ... .... .. ..... 


..::·:·····-···.. -.:·:- -~=~~f!:.j;}J; :: ,=~~_,rt ..~~=~:···..·:~'1·· - · - = - ····· ····· ··-····· 

· ·- -· -- . - . .. . - - -- ·· ---- ~- --- - -- --- ---- -- ·- - - -- ------- - ------· ····-- - .... ...... . . . . -------- ---.--- .... - .. .. . ... ---- . -- .... ......... ·- .. . .. ... ..... --- -·-··--- --· ·"""____ -- ---- " --- -------- ·--·--- ---- ...... ... .. .. ..... ..... -··.. .. . -- - -- --- ~- - -- - ...... . 


----------------- -·- -· - --c~,--.S~(~_ b____{gg_ _-- ________ _________ _____ . --···--·--------·-··-·----------· __________ _______ ______ ___ _____ __ ____ ____ 



6 

' ~ . .. 
............. .. ._................................... . ............... .......... .... --- ..... C-.. ~ ..'< -~............... .. ....... ........ ............. ................. . '""'" .................. ........ .. ... ........................ -............... ..... ... ... .. 


----- ----- ------ · ··-·- _ r;,_ _~~- £1:--.Er _(c.v..~~-· .. -- .. .... ­
·------- -- ------ ___ ·____ --- e_ ~_r<__~ ·-- --C>. N-::c,_ ~btt. ---~--- -- -- - ....... .. __ _____.. ____ _-... _________ ___ ---- -- -....._.. _____ __ _ 
------------ ---- -- ---- :_____ __ _____ . Ew.~-- - -~_(V;____ rg_ __ __ _.. _(P_& ... ~.r~---~-Ll~ __{,'t:...... .---- ...-------- ·----­

- .)

-•·. :-_- •· •• •·••••-- -••• ~: c~~~~d.;:;~!~ - -~t ~• -_:z;;.(:_- _ ;~~~~ 


~ ' t ­
____ _________ _ __ - ·-···· -· ···- ·- - -· 

. ------- -·· ··-· - ·· ·· -·-··· ·· ····--·-······· ... -..•. --- ~-- -- - ······ 

·· ···--·· ··· ··- ····-···- ···· ·········-- ··· ·-··- · --- -··--··-· ·· -· 

______ _____ ____ _______ _:___ ______:__ ___ _______ __ . _____ ___ ..4. __ ::: ___r;;~_ . __ _off~J. ....... ._______ ___ ____ ----- --- -- --- - l--- -- - -- --~ - ----- --- - .. ......................... .... 
s-Al . 

-- ...... -- ..--- -- ....... ................... c,- -- - ------------------ ------ ---- .......... ............ ...... ............ ---- ·..... ...... . .................. ......... . ... ..----· ............... .......... .. ...... ............... ....... .... .................... .... _.___..._.. .
----------- --~----

. , ............... .. ........ ... .. : ;· · ····· · ···· · - - ~---~----"· · · ···-··· ··· ·--- - ~;-;;· ;·····-··· --· ·· ···-· - - --· · ·· · ·- ~·· ;g· · · (----~-~ ----~·:· · · · · - ----~-- - - · ·- · · · · · ··
-- -- ·- · - ···-­
............ ............... .. ........ ... ..... ..... .... ............ ...........~....3..................... ..... ................................ ........ ... ....... ........... <J ...... ........ ... ... . ---------- - - --- -- --~ ..-- .. ­

·· ···· ····· ·--····-· ___ -- ····---• ------ ---- -- - --- ~q_____ - ~"--~5 ....~L3 .o.. ~L ... __ __ ... _______ _____ _ _L1t.1. __ _ __ ~)____ __ .. -­___ _ _{y(! _
~ ;: D() "~ ~_,...................---- ........... .,.,... ......... .. ................ ....-........... ...... ....... -.............-....... .. ......... ........................ ... ......... .......... ------ ...._______ __ ........... ............. .. ..... ....... ..
~----- -· · ;;;.;..··~-- "F0----

) 

·--·--.... --- . ·····--- ····- . .. -- ---- -;-:-:- -~- ·······- - ·-·····- ·· ~- - --- . ····· · ~- ·- ·····- . . . ... . .. · - ·· ·-·-- . ·-·- ... ..... . - ----~ ·· ······. • ···- · ·· •······· -· --··· ·--·· ... --- -- ..... . -- .. ·· ··-- ··- ... -.. ·· - -· ····· ---- ..... .... . -- ··· · ... .. .... - -.... .... .. .. .. ·· - .. ·····­

(} 't ~ 'I c) I CA. .ss 
... ... .... ........ ....... ..... ........ ...... ... ....... ..... .... ..... --- .... ..... ... . ... ... ....... ...... ... . .... .. .............. . ·-· ---- --q3· f?><::i::d--- --;--·--· ··--· 

....... ............. .... .. ........... ... - - --- . ...... .. ..... . ....... .. - ·-· ... ---·-- .. . . ·----- ----- --- -- ·-·- ..... .. <ft.- fv.-.'~-'7- tJ. .... ... - .. 




7 

.....&..~~--- - ---- ·· 


- --- f-~ - 1?__ ,____/.,c_~___ f'____:_ · _ ~2~Q_ Q __ : _____~-~-~--~~~"'--+ ---~- ~--:J ___-?::_~~---~k -~ -- -- - ----- -------·--· 

---- -- . -.... ... .·_p _.. . ~-- -~-~ - - - --~-~-~-6:; __ ---~ -(_J _____ :b_~--- - - -2-~~~- -~--.,[___ _~_/~___( _______ ------- ~--

--- --- -f- -7 -' - -~-\__ __' \ eA._~_o _ ~ _ t _ .... ~-~ -~9_ ''___ __:2_~-~- - - ---~-~~-!:__ ____ \ __ L____ _]?._____p.:.o. .k ~_____-_Jt,:[ _____ ____ _____ __ _ 
~ J..C7<-H.. t- AI>\~(~ f\l ~> {tv~ 

··-·---------- -- --···--- ·-··-·-···· ·-·· ·- -· ____ _.. _______...... ---~-~--~ - ·· ·--- -- - - ~-- -- ---------------~--- ·····--·:·· ------------ --- -- -~ - --- ---·-- -- - ···-·----- - --- ·--- -~-..- --···------------- -- ------- ----- . .. - .. ·· ···--- --- ·· 

. c:J '""t ? w\ - . ? 
.. ·· ·· ····· c-- · .. ---·· . -·· ·····- -~--·- ·· · ·· ··•·-· ·-~- ····· -···--- - --·------- -· ···· - ----········· · · ···---·- - ···· ·· -·--·-··-------· ··-··---·------------------·-· ·-- ···--··---------· -- ··--------·--· ---· --- -·-···· ········ - - · ···-· 

It ,t 

----- ....e. ~ .__ _!_l________ __~-~ - -~- -~ --~- - -- f..~-~--~ - --- --~-----~ --~ G '-( . ~L __________ ----- ------ ·----------------- ------------ --------- ·-­

···· --- --- ·--·-- ···· -- __ ,__ _•___ j( :.?___ ~- - ___ -~- - -- - --~ -~ -~ ------/\_!:\3.__f:tc. _~_ - - -- -~-k__ ____ _510:_____f;E_ ~JL. b~~------------· ___ _____ 
-- - ~' __Q. ..IL~- ?. __ __N_~~-- -- 1.'-1 ·~ -L- ~~t[~ : ...~ ~l__?.__ __---- ------­

·-------· -·· - · -------~ -:_____g ___ __ ~~___? ___ ___ _...!'r'-~-~ ----<;____Jr_~_ '::J'?____c_ _,~-- ----~l-l.~---r- ~.£~ --~~~~ -\ ---:::~_?. 
I 

·----------------·- --·-·······-····-----····- ~ ..J$"..~-·~ .......... .. ·· ·-···-····-·········--···--------····-···-· -·-·-·· -- ···--·· ····­

·-· --- -- I 




,, 
li .
:: 

8 



9 

­

 


----··­

----~---{ ____Lb . jV2 c, c 
--· . - . . . . -~- [;1; -·­
- . ___ _ c.___-- fJ!l___c_c______IJJ____~____ ____£Q----~-----·--------- ------

------~ --~~----Ei2-~~--~~~~------~75~~------ -zrt;--~~---=~-C---=---==~ 

=~--~~~~~ ~~~-=~=~:~=-=~~~---~-- -- •



- -

- -

---------- --­ '-­ ---- -­-------------------------­

tt 
-- . ---). -- - -- - --- --··· - - - ---- -­:-; --- -·-­

--~~ _L:L__ - 0 . d~ · ) (/& ·;;r?k ~?:_____ ._____:. 
!l ?~~ 

-~~~~s-----~-
,, ~ ~ t'~< y;_

:;r~~~=::t:: -.-~~ -=-:--~--=~ --=--===-:~~-===:·=~-==, -:~~==: =-~ 
--~-- [!7lf(--= ------~· · · - ~___::::, ·- -=-- - -- -
~----·-- -·-···-----------s~~ ~---~-:. 0--~-------- - __:_---f~<£_1/_ __ -=-j'---------?2------------------ --
- ir---- -- ------~~-~--~--------~---

!I ;t;t;. ­

li ~~ -U~----- ---

- ---

--

~-
_- :-= 


_----
- ----
- ­

--

 

=~
--------

--------· 1-!--- ---- --

i ! 

- ---~ -- -------~--~-- -- -·---- --·-----------------~----··-- -------_------------ - ··· · --- --·-···- --------··

t-~=- ~i:?_f[].!;ll__:~:;.:,_~ft=~=~~ --:····· ·-
--\I------ -- --&:D---~---- ------ ----· --·- - ------------ -- -------------------------------------- -:-·------- ----­

. . 

-
---
-~-~- -~~n· ·---~- -224;- ------ - - -
-n- --" -/)-·- ~-- ·-----~~'?1-A-d£-c=:F. - - ---

!: VV-r)( . ·, -~ . ~~ ~-
. ,, \ 

~~ . 
: : 

-
--

---- 


==
---

- _
-- ~ 


---  

-

1 

10 

­

­ ­ ­

.. ·;. !l 
0!
I I 
i! 
j! 
l ! 
!f 

---

--

-
-:-
-_ ­
--- ­
-

-~-



~ · 
. . . ; . 

.. i 



12 . 

____________ _]_ ------- -- ----- --- --- - -·­ - - -·---- ·------·-- ----- ------- ------ -­

,.
: : 

,, 
I 

--------­ ----­ -
;; 

;-/_. --­-------­ ---------------~-- /YJ -c_ ; ----­ - --------­-----------··­-------------- ~ -- ~r--

---=~_ :: ~ - . .-----/-_:::___~- ----=--l-- -'-- - ----- - ------ --­=--._, --t ·-- --­
!! 

. !! 
·-· --------··-' -·· ---··­ -­ -­ - -----­----­ - -·--­-----­--­--- ---- ------­ - ------- ---­-­- --­ -- -­ - -----------­



-- ----------------- --- ---- - -- -----------

-

. 13 

~~ 1!:-{;);-f!:M~ - -_
-;;;~~~----­

- - :_ . .. -- ---- -- ----- . -- - ~ 

. ~~!f~---#e~.s-· - ------- .- ------'--­



- - ­ - ---" (1 
~--

---

i! 

-~~~11:~ ~--_ 
------'=-=---­---· ----~----------·-------- ---¥ -~------- -

=-~-
c=. 
P
~~

: .~
--~~~

=~~
~~- -

~--===~-~~- -- --
-=-__]: -~=~- -· -- - ------ -~---·-. A--,r-.~ 

--------:; ----- --~-"- ------------ ------------ ---·-· --.------ - - - ---- --------- ----· - ------------·

1: 
-- --- --------

~~
I, 

:~--~
. I 

~~-12~------= ~~
- - - - · - ·- -·----- ------ - -­

---~
- -

=
- -

=
-

-

~~~~~~--------
= --=

·-

- --

~
=
·

-

­

14 

·

~
­

 


 


~
~
---

--

-

-

-

-

­

-

~
--

·-·-

 · · - - ----

-

=
--
--

~
=
-
-

-

--

····

 

- ----




J! 
:: 

------1~-------;; 

.­ ------£··--7­--­------'-11_7/____ -~(J~-

........_..,....-, -- - -- -~- .---~-~-

--'~- - -· ---~----~~- ---·------------- - --
----~-- --- ------· -~--- ----------- ·-­--------- ­-------­ ---­ - ---­-· ---

!• 

i ~ -------- - -.-- ----- - - ­-- ---.. -- -i~- ~ ---- ------------ -
ii
!i 

---------------- ------ ---­

------ --+! .!----- ------- - ---- -- - - - -- - - - -- - ---r-_ _::___.../C"- ­-~ 
~-l-~-~-~~-- -- ­ -~-~~-

--

----· 

-

----



15 
' 
. : 

-----·--- - -- -·--­




